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La Era
de la Visibilidad

El afio 2023 se presenta como un afio clave en la gestion
de las Tecnologias de Informacién y Comunicaciones
en México. Un entorno global post pandemia, con retos
econdmicos y entornos competitivos en donde la tecnologia
se convierte en el gran instrumento para apoyar

a las empresas para generar un nuevo nivel de eficiencia,
productividad y competitividad, y por qué no,

un instrumento para generar nuevos flujos de ingresos
a partir de la adopcidn de nuevas tendencias tecnoldgicas.

El afio 2023 lo definimos como el inicio de la Era de la
“Visibilidad”, tanto el Director General como el Director
de Sistemas de las empresas necesitan resolver las grandes
preguntas para poder tomar decisiones estratégicas:
¢CcOmo es la experiencia de mis clientes?, ;mis colaboradores
estan siendo productivos?, ;el desemperio de las aplicaciones
es el esperado por los usuarios?, ;imi cadena de suministro
estd siendo agil y productiva?, jestan mis sistemas
de informacién recibiendo ataques o amenazas

de ciberseguridad?, ;mi linea de produccidn esta

en los niveles adecuados de mantenimiento y operacion?,
;esta en riesgo la continuidad del negocio?.

Para conocer mas E
visita nuestra paginaweb |

[=]

Sin duda, los anteriores son un gran numero

de cuestionamientos que hoy la tecnologia
puede responder con herramientas de monitoreo
y autogestion de redes; soluciones avanzadas

de monitoreo y correlacion de datos de ciberseguridad,;
aplicaciones y controles de colaboracién entre
colaboradores y clientes; paneles de monitoreo
de consumos y desempefios de infraestructura

y aplicaciones en la nube; software robots

de digitalizacion de procesos; dispositivos

y herramientas de monitoreo de Internet

de las Cosas, entre otros.

Alestra, con su portafolio de soluciones, pone

a disposicion de todas las empresas e instituciones
gubernamentales en México la mas amplia gama
de tecnologias que te permitan tener esa visibilidad
punta a punta de tu negocio y tus tecnologias,

para poder asi, apoyarte en tu proceso de toma

de decisiones, y, sobre todo, ayudarte a impulsar

la evolucion digital de tu empresa.
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Holistic Operation Center.



Conectividad

alestra

Brinda a tus colaboradores
la mas moderna tecnologia
en conectividad a Internet

asi como la mejor solucién
de voz en el mercado.

Navega mas rapido, seguro y eficiente con nuestros servicios de Internet. Dale a tu organizacion la posibilidad
de colaborar a través de la red de redes, con tu informacion siempre disponible, accesible desde cualquier lugar

y protegida con los mas avanzados y sofisticados sistemas de seguridad.

Ademas, aprovecha la conexidon de voz mas eficiente y segura para que tus colaboradores estén constantemente

comunicados y siempre preparados para el logro de sus objetivos.

Dentro de esta familia de servicios contamos con las siquientes soluciones:

%




internet

dedicado

El acceso mas rapido, robusto y confiable hacia el mundo de internet, ofreciendo
capacidades desde 10 Mbit/s hasta 10 Gbit/s. Servicio dedicado, simétrico y sin
sobresuscripcién (no GPON, ADSL o similares), con alta disponibilidad gracias

a sus multiples salidas internacionales con proveedores TIER 1. Ademas, Alestra
cuenta con acuerdos de interconexion (peerings) con diferentes proveedores
nacionales para una menor latencia, proveedores de contenido y caching

para mejorar la experiencia del usuario final. Incluye herramientas para reportes
en linea y atencidn 7x24x365 a través de nuestro NOC.

internet seguro

y optimizado

Internet dedicado y protegido contra posibles ataques externos, combina desemperfio
y seguridad utilizando dispositivos de ultima generacion. Integra Analisis

de Vulnerabilidades para IP publica cada 6 meses tanto para servidores

o activos, reporte de vulnerabilidades en el host especificado y recomendaciones.

internet

cobro por uso

Internet Dedicado para enlaces de alta capacidad, flexibilidad a través de un esquema
de cobro basado en el consumo efectivo diario, mediante el cual, se paga sélo
por lo que se consume.

internet

fraccional

Internet Dedicado bajo demanda que permite el ajuste en linea, con efecto
inmediato o programado, del ancho de banda del servicio para que esté acorde
a las necesidades de la empresa, a través de un portal web donde el administrador
de los servicios de la empresa tiene acceso para hacer los cambios necesarios.
El cobro es diario de acuerdo con el rango elegido.

conexion empresarial

inaldmbrica

Acceso a la red de internet tipo Broadband, el cual trabaja a través del protocolo IP,
entregado por medio de un acceso fijo inalambrico (Fixed Wireless). Se entrega
mediante la tecnologia 4G, con velocidad maxima no garantizada de hasta 10
Mbps, con un promedio estimado de 7.1 Mbps y disponibilidad del 81%. Dirigido
a empresas que requieran internet para aplicaciones de negocio, cuenta

con restricciones de navegacién principalmente streaming y redes sociales.

enlace ip

Conecta a tu empresa a la red publica de telefonia (PSTN) llevando tus llamadas
a través del protocolo de comunicacion SIP (Session Initiation Protocol).
Asegura la calidad de la voz, al usar una red MPLS VPN y tecnologia Ethernet,
que eficientiza la entrega al conmutador. Con su oferta de 10 a 3mil lineas SIP,
es asequible para empresas de todo tamafio y sector.

enlace
digital
Realiza llamadas locales, larga distancia y a celulares con un monitoreo de consumo

para mantener el control de gasto telefénico a través de la herramienta
inteligente SmartWeb. El servicio se ofrece a partir de 10 lineas.

ani rotatorio

Aplicativo que permite cambiar dinamica y aleatoriamente el caller ID anunciado
al realizarse una llamada de salida, brindando agilidad de cambios (alta de DIDs),

libertad para administrar las series asignadas, podras crear tu propia programacion,
herramienta (portal) para llevar en sitio la gestion de tus campanias.
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REDES
ADMINISTRADAS

Comunica a toda tu empresa

a través de la red mas robusta
de telecomunicaciones y del
portafolio mas amplio de
servicios de red administrada
que garantizan la disponibilidad
y niveles de servicio requeridos
por tu negocio.

Redes Administrados de Red

Nuestros servicios administrados de red ofrecen una amplia gama de soluciones de conectividad incluyendo diseio,
implementacion y operacion de la red, monitoreo proactivo de incidentes, atencion a requerimientos, configuracion
y remplazo de equipos, gestion de proveedores, monitoreo de salud, reportes analiticos y atencion personalizada.

Las soluciones incluyen las mejores herramientas moviles y en linea que ayudan a incrementar la proactividad y la calidad
de la experiencia del servicio, permitiendo el seguimiento del ciclo de vida de tu servicio con funcionalidades como status
de tus incidentes, inventario de servicios contratados, salud de la red, dashboards, facturas, entre otros.

Dentro de esta familia de servicios contamos con las siguientes soluciones:



cloud

express

Conectividad directa y privada hacia mas de 250 nubes publicas incluyendo

los principales proveedores a nivel mundial como lo son AWS, Microsoft Azure,
Google, Oracle, entre otros. El servicio es una alternativa de conexién de alto
desempeiio independiente a la red de Internet que extiende la red de tu empresa
o conecta tus centros de datos hacia la infraestructura y servicios en las nubes.
Cloud Express se ofrece en anchos de banda desde 10 Mb/s hasta 10 Gb/s

y tiene integracion nativa con las redes MPLS de Alestra y Carrier Ethernet.

network
edge

Servicio administrado que ofrece a través de tecnologia WAN Edge una red

de Area Amplia Multipropdsito, la cual va mas alla de una solucién WAN
tradicional. Permite contar con un propuesta integral y escalable, adecuada

a las necesidades actuales que requiere el mercado de las telecomunicaciones,
enfocada a una conectividad avanzada hacia internet que proporciona
mecanismos de ciberseguridad.

managed

sd-wan

Solucidn tecnoldgica basada en software que genera una red superpuesta sobre
una red tradicional de Area Amplia (WAN). Este servicio separa las funciones o
mecanismos de control que histéricamente se encontraban en el hardware,
permitiendo la ejecucion de funciones virtualizadas sobre equipos fisicos

en los sitios del cliente para empoderar a las aplicaciones criticas del negocio

y ofrecer esquemas de redes con mayor ancho de banda y mejor disponibilidad.
Incluye disefio, implementacion y servicio administrado, y permite flexibilidad
para el uso de diferentes enlaces de comunicaciones ya sean de Alestra

o de terceros para la implementacién de redes hibridas confiables, seguras

y de alta disponibilidad.

evpn

red mpls

Red privada virtual con tecnologia MPLS. Mantiene privada la informacion que
viaja entre las distintas oficinas, sucursales, fabricas o centros de negocio que
integran una red corporativa con la mas alta calidad y desemperio en el mercado.
A diferencia de una red que usa internet como transporte, el servicio cuenta

con caracteristicas de calidad en el servicio (QoS) las cuales permiten establecer
un confiable control de prioridades en la informacion transmitida (Voz, Video,
Datos, Multimedia), asegura anchos de banda minimos por tipo de trafico

y minimiza el delay, jitter y la pérdida de paquetes, estableciéndose como

la primera alternativa de conexién en ambientes SD-WAN

ethernet

evolution

Conexion LAN to LAN certificado por el MEF (Metro Ethernet Forum), comunicacion
de alto desempefio, confiable y escalable, de media, alta y muy alta capacidad
para enlazar oficinas y centros de negocios utilizando tecnologia Carrier Ethernet.
Provee modalidades que pueden ser punto a punto o multipunto en una cobertura
metropolitana, nacional e internacional. Cuenta con garantias de nivel de servicio
que dan certeza del comportamiento de la red, asegurando el éptimo funcionamiento
de las aplicaciones criticas del negocio.

secured

managed wlan

Incorpora disefio, equipos y soporte necesario para la instalacion, configuracion,
administracion, mantenimiento y correcto desempefio de la red inaldambrica

de tu empresa. Secured Managed WLAN se enfoca en la experiencia de los usuarios
maximizando la cobertura y calidad de la red inaldmbrica, integrando, de ser requerido,
capacidades de CiberSeguridad. Con multiples opciones de fabricantes lideres

en el mercado, el servicio ofrece la posibilidad de contar con diferentes tipos

de reportes analiticos para informar sobre lo que sucede en la red inalambrica,
realizar campafias de comunicacion, encuestas y otras acciones de mercadotecnia,
para que tu empresa obtenga aun mayor valor de su red inaldmbrica.

administracion lan

Opera de forma eficiente y confiable los diferentes dispositivos de comunicaciones
de tu empresa. Incluye disefio, instalacién y operacion de la red LAN minimizando
las disrupciones en las operaciones a través de un monitoreo proactivo por parte
de nuestro NOC (Network Operation Center) para asegurar la disponibilidad

y el desempefio de la red.

spyder

performance

Monitoreo y reporteo en linea de los servicios de comunicaciones y de las soluciones
administradas de Alestra. Provee diferentes niveles de granularidad y de detalle
para poder conocer el estado de las variables que intervienen en el desempefio
de los servicios de comunicaciones de la empresa, lo que permite tomar
decisiones previendo comportamientos futuros o tendencias de consumo,

asi como tener conocimiento objetivo sobre los niveles de servicio.



spyder

profesional

Servicio profesional donde nuestros especialistas toman bajo su responsabilidad
realizar un analisis profundo y detallado de los servicios de comunicacion

con que cuenta el cliente. El servicio incluye un analisis detallado generando

de forma recurrente informacion personalizada donde se muestra el comportamiento,
desemperio y los eventos que se presentaron en los servicios del cliente, junto
con recomendaciones, observaciones, lineas de accion o sugerencias para hacer
un uso mas eficiente de los recursos.

balanceadores

administrados

Servicio de administracion de equipos balanceadores de aplicaciones (Application
Delivery Controllers o ADC) que son dispositivos que permiten balancear la
carga de las peticiones de usuarios entre diferentes servidores, haciendo mas
eficientes los recursos y mejorando la disponibilidad y la experiencia del usuario
final.

mobile cloud

ready vpn

Alternativa de conexidn a la red VPN MPLS de tu empresa, movil, segura

y confiable a través de Internet para integrar a los usuarios de tu red corporativa
donde quiera que se encuentren.

cableado

estructurado

Solucidén que provee la capa de infraestructura fisica sobre la que funcionan
los servicios de conectividad. El servicio proporciona asesoria e instalacion

del cableado en el sitio, para que el disefio e implementacién de la red de tu
organizacion cuente con lo necesario para la transmision de voz, datos y video.
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COLABORACION

Evoluciona los procesos

de interaccion entre todos los
colaboradores de tu compania
a través de la adopcion

del portafolio mas robusto

de Colaboracion el cual

te brindara nuevos niveles

de productividad y eficiencia.




pbx plus

Conmutador IP que ofrece servicios de voz y herramientas basicas de Call Center.
El servicio se ofrece desde la nube de AWS por lo que puede ser utilizado desde
cualquier conectividad a internet. Este servicio se ofrece en paquetes

que van desde 10 hasta 250 usuarios de voz y maximo 30 usuarios de Call
Center, ademas del uso de equipos telefénicos multi-marca.

cloud
collaboration

Conmutador IP que ofrece servicios de voz y colaboracion, como lo es mensajeria
instantanea, presencia, salas virtuales para audio y videoconferencias HD.
Comunicate de manera sencilla desde cualquier lugar y momento y con
cualquier dispositivo gracias al aplicativo “Comunicate Ahora”, el cual utiliza una
conectividad a Internet, brindando gran flexibilidad. Se ofrece en paquetes desde
10 hasta 500 usuarios, y permite utilizar equipos telefénicos multi-marca.

ip office

en la nube

Conmutador IP que ofrece servicios de voz y comunicaciones unificadas, como:
mensajeria instantanea, presencia, audio conferencias, video llamada, y colaboracion
WEB para compartir escritorio y contenidos. Se ofrece desde la nube de AWS

y la conectividad se brinda a través de un enlace dedicado de Alestra. Abarca
desde 50 hasta 1,000 usuarios con teléfonos marca Avaya, o bien, capacidades
de movilidad a partir de un softphone del servicio.

comunicaciones

unificadas en la nube

Solucidén robusta de conmutador IP que ofrece servicios de voz, comunicaciones
unificadas e integracion a aplicaciones de negocio. Ofrecemos funcionalidades
de mensajeria instantanea, presencia, audio y video conferencias, salas de
colaboracion WEB, espacios de trabajo; asi como integraciones a aplicaciones
como: salas de telepresencia Cisco, “end points” de video Cisco, Webex, CRMs,
Contact Center, entre otros. La conectividad es a través de un enlace dedicado
de VPN de Alestra, y los recursos de computo son dedicados a cada solucion.
Este servicio se ofrece desde 100 hasta 40,000 usuarios con teléfonos marca
Cisco, o bien, capacidades de movilidad a partir de un softphone del servicio.

sip for teams

Integracion de troncales SIP para habilitar voz a los usuarios de Microsoft Teams.
Solucioén de interfase con la red publica de voz (Session Border Controller —
SBC), ya sea en sitio o en la nube, integrado con el ambiente de Office 365

de tu empresa. Abarca desde 30 troncales SIP y se complementa con la mas
amplia gama de equipos y dispositivos compatibles con Teams (IP Phones,
soluciones de Videoconferencia y diademas).

global

conference

Audio conferencia con cobertura nacional y en mas de 60 paises, a través de un
solo numero de acceso con funcionalidades avanzadas para usuario y anfitrion
como: grabar sesiones, silenciar y excluir a participantes, “call back”, entre otros.
Interactua y colabora de una forma mas efectiva y eficiente con colaboradores,
clientes y proveedores, dentro o fuera de la organizacion. El servicio se ofrece
en un formato de cobro por uso con una renta minima para el organizador

de conferencias.

meeting room

Colaboracion WEB desde la nube de Cisco, ofrece salas virtuales para digitalizar
las reuniones de trabajo. Se adapta a distintos perfiles de colaboracion de tu empresa,
desde reuniones recurrentes, capacitaciones, eventos masivos y sesiones de soporte
a usuarios finales, todo, sin importar la ubicacion geografica o el tipo de tu dispositivo.
Se ofrece a través de una aplicacion web con funcionalidades para crear y compartir
reuniones, video conferencia, chat, compartir contenido, grabacion de sesiones,
asistencia, evaluaciones, entre otros. Es altamente intuitivo por lo que permite
una facil y rapida adopcion por parte de los usuarios.

contact center

en la nube

Solucién avanzada de centro de contacto desde la nube de Alestra. Integra

la tecnologia mas robusta e innovadora para interactuar a través de voz, email,
webchat, redes sociales, sms y whatsapp. Ademas de inteligencia artificial para
analisis de sentimientos, chatbots, voicebots, “speech analytics”, entre otros.
Permite la integracion de cualquier CRM, Amazon Lex, Google, IBM Watson

y Alterra, y se ofrece en modelo CCaaS (Contact Center as a Service) con un
minimo de 30 usuarios con troncales SIP y conectividad Alestra, ademas

de un amplio portafolio de diademas.



comuhnicaciones
unificadas

Conmutador IP que ofrece servicios de voz, centro de contacto y comunicaciones
unificadas, con funcionalidades como mensajeria instantanea, presencia, audio

y video conferencias, y colaboracion WEB para compartir escritorio y contenidos.
Las funcionalidades de centro de contacto incluyen usuarios de voz y multi canal
(webchat, email, redes sociales y SMS). El servicio se ofrece en sitio del cliente

y la conectividad es a través de enlaces dedicados de Alestra. Abarca desde 50
usuarios con teléfonos marca Avaya o Cisco (de acuerdo con la solucion
seleccionada), o bien, capacidades de movilidad a partir de un softphone.

videoconferencia

integral

Videoconferencia de alta definicidn que incluye hardware y software para servicios
de video, audio y contenido. Soluciones basadas en las mejores marcas tecnoldgicas
con distintas funcionalidades y capacidades como cantidad de participantes,
tamarios de salas, paneo automatico, grabacién, marcacién directa a sala,
reconocimiento de voz, cancelacion de ruido, entre otros. Este servicio se ofrece
a través de enlaces dedicados de VPN o internet Alestra, en un formato de servicio
administrado, o bien, venta de equipo.

webex
calling SP

Solucién global de conmutador en la Nube que Alestra ofrece como unico Service
Provider Certificado de Cisco, integrando servicios de voz, movilidad y colaboracion
(mensajeria instantanea, presencia, espacios virtuales) mediante Webex Teams
para crear grupos de trabajo con audio conferencias, videollamadas HD,
repositorios, pantalla blanca, entre otros. Comunicate de manera sencilla desde
cualquier lugar y momento y con cualquier dispositivo gracias a su aplicativo
disponible para diferentes sistemas operativos, brindando gran flexibilidad,
continuidad y productividad para los negocios. Ademas, cuenta con un portal
Web para configuracion de funcionalidades y consulta de analiticos, grabacion

de llamadas. Este servicio se ofrece en paquetes que van desde 10 hasta 1,000
usuarios y permite utilizar equipos telefénicos Cisco MPP.

alestra webex
collaboration

Solucién unificada e inteligente desde la nube Cisco con conexion directa
y redundante a la infraestructura de Alestra, pensada en la colaboracion
completa de las empresas en esquemas de trabajo hibrido.

ip office spaces

collaboration

Solucion de Colaboracion completa de IP Office con tecnologia Avaya + Spaces
y desde la nube Alestra, la cual ofrece una colaboracion total para las empresas
que requieren operar y colaborar desde cualquier lugar y con cualquier dispositivo.

zoom

collaboration
Solucidn unificada desde la nube de Zoom, ayuda a conectar la fuerza de trabajo
hibrido, garantizando una comunicacién y colaboracion eficiente.

contact center

en sitio

Solucién robusta e innovadora de Contact Center omnmicanal y con infraestructura
dedicada, implementada en el sitio del cliente u hospedada en un data center;
administrada y operada por Alestra. Desarrollada en conjunto con nuestros socios
tecnolégicos Avaya y Cisco; los cuales son lideres a nivel mundial en el mercado

de centros de contacto. Esta oferta esta dirigida para los segmentos de mercado
Empresarial, Corporativo, Financiero y Gobierno.

zoom

meeting
Solucién unificada desde la nube de Zoom, ayuda a conectar la fuerza de trabajo
hibrido, garantizando una comunicacion y colaboracion eficiente.
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Transforma los procesos
tecnoldgicos de tu empresa,

a través de la adopcion

del portafolio mas robusto

de servicios de nube brindando
a tu negocio flexibilidad

y crecimiento.

Servicios Administrados de Nube

Con nuestros Servicios Administrados de Nube, brindamos soporte a todos los ambientes independientemente
del proveedor, con el respaldo de nuestro equipo de expertos, con alta especializacion y certificaciones,
garantizamos la disponibilidad, desemperio y operacion de la infraestructura y aplicaciones de tu negocio.

Dentro de esta familia de servicios contamos con las siguientes soluciones:
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Operacion en la Nube

administracion

de infraestructura

Ayudamos a las organizaciones manteniendo su infraestructura de cémputo

en la nube o centros de datos disponible con fin de brindar multiples beneficios
como: reduccion de costos de mantenimiento, actualizacion, seguridad,
escalabilidad y flexibilidad provocando la liberacion de tiempo y recursos
internos para enfocarse en el Core Business de la empresa

administracion

de bases de datos

Proporcionamos una mezcla entre conocimiento y personal experimentado

en Bases de Datos como: SQL Server, Oracle, DB2, MySQL, PostgreSQL,

entre otros, con el fin de garantizar que sus datos se encuentran integros,
disponibles y seguros gracias al monitoreo, actualizacion, gestion y experiencia
en la operacion de servicios criticos.

monitoreo

Ofrecemos un servicio que proporciona informacion sobre la salud y desempeiio
de los recursos de computo, asi como de aplicaciones, el cual, ayuda a tomar
decisiones en tiempo real debido a la integracion de herramientas

y automatizacion de procesos de alertamiento manteniéndote informado

en todo momento de lo que sucede en tu servicio.

respaldos, restauracidon

y continuidad de negocio

Garantizamos que por medio de: personal, tecnologia y mejores practicas,

tus cargas de trabajo se mantengan disponibles para tu negocio en el momento
que los necesites, esto debido a un servicio que mezcla conocimiento,
experiencia y alianzas tecnoldgicas estratégicas.

seguridad

Brindamos por medio de las mejores practicas, un servicio que ayuda

a garantizar que las cargas de trabajo cuenten con la configuraciéon

y/o despliegue necesario que aseguren que la postura de cumplimiento,

los datos, la identidad y la red se encuentren alienadas a los marcos de trabajo
establecidos por la industria en materia de ciberseguridad.

11

Servicios en la Nube

optimizacion

Diagnosticamos por medio de plataformas nativas de nube, cuales son

los recursos o cargas de trabajo las cuales pueden ser candidatas para modificar,
con el fin de disminuir el costo de los recursos sin sacrificar el desemperio

de las aplicaciones, ayudando a tener una planificaciéon y un prondstico

de consumo.

consultoria

Por medio de la consultoria, proponemos la mejor forma y en qué condiciones
son las mas optimas para el uso de arquitecturas modernas en la nube,

esto debido a una metodologia que nos permite por fases: analizar, planificar

y desplegar recursos, garantizando que las cargas de trabajo cuentan

la disponibilidad, seguridad y costos adecuados desde el dia uno de su arranque.

migracion

Ejecutamos soluciones de migracidn de cargas de trabajo criticas por medio
de un equipo especializado, mitigando los riesgos de seguridad, operacion
y sobre costos, acelerando la modernizacién de sus servicios de Tl

adopcidén

Acompafiamos en el proceso de evangelizacion y adopcion de servicios
en la nube, por medio de un marco de trabajo que consta de: planificar,
experimentar y habilitar servicios nativos que ayuden al uso aceleraciéon y
trasformacion de sus procesos de negocio.

Productos en la Nube

centros de datos

Solucién de hospedaje en Centros de Datos en las ciudades de Querétaro,
Ciudad de México, Monterrey, Guadalajara, Cancun, Ledn, San Luis Potosi

y Tijuana en entornos Multi-Tier (Distintos niveles de certificacion y redundancia)
y Multi-densidad (Distintos niveles de energia por rack) ofreciendo los niveles
mas altos de disponibilidad y eficiencia, asi como los disefios mas innovadores
de América Latina




Infraestructura como Servicio Aplicaciones como Servicio

ecc

Plataforma virtualizada de coémputo en la nube que permite implementar cargas
de trabajo DEV, QA o PROD, todo dentro del territorio nacional garantizando
bajas latencias en conectividad y acceso.

emh

Solucidn de servidores fisicos, alojados en los centros de datos y administrados;
Ideales para cargas de trabajo criticas que requieran computo dedicado por:
desempefio, cumplimiento regulatorio o licenciamiento.

ems

Solucién de almacenamiento por bloques de alta desempefio que permite,
resguardar sus datos criticos y compatible con la solucion de EMH la cual
extiende su capacidad de almacenamiento segun su crecimiento.

respaldo como servicio
(baas)

Solucion disefiada para respaldar y replicar infraestructura y datos entre centros
de datos y las principales nubes publicas, integrando soluciones de seguridad
que garantizan la inmutabilidad de sus datos, asi como la continuidad

de su negocio.
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erp cloud

sistema empresarial

Solucién que Incluye servicios profesionales para proyectos de implementacién
o conversion a SAP ERP S4 Hana, licenciamiento SAP, soporte SAP Basis y Funcional,
infraestructura, respaldo, conectividad, monitoreo y mantenimiento. Todo por medio
de personas especializada que realizan proyectos de migracién para llevar tu aplicativo
SAP ERP Business One y Business All in One; de una tecnologia en sitio, a un esquema
de nube. Todo esto administrado por personal certificado que brinda soporte

y monitoreo proactivo a los ambientes SAP.

scm cloud

suministro inteligente

Plataforma lider para la gestion de la Cadena de Suministro. Automatiza procesos
y toma decisiones complejas en tiempo real, utilizando inteligencia artificial

y logrando la optimizacion de la cadena de valor, para obtener la fluidez
operacional que requieren los negocios. Agiliza tu transformacion digital

con nuestra soluciéon SCM Cloud que incluye servicios profesionales,
licenciamiento, infraestructura, soporte y monitoreo.

rrhh cloud

personal y nobmima

Plataforma lider de Recursos Humanos y Némina que esta disefiado

con funcionalidades que te permitiran centralizar toda la informacion

de tu organizacion y empleados, para llevar a cabo eficientemente la gestion
de la ndmina, incidencias, atraccion y retencion del talento. El sistema alojado
en la nube que garantiza la disponibilidad del servicio y habilita el trabajo

a distancia.

microsoft 365

Servicio de suscripcion basado en la nube que consiste en una cartera integrada
de productos como: aplicaciones de Office, Teams, Windows y Seguridad, todo bajo
un servicio administrado y alienado a contratos de CSP.

multicloud

Solucién de nube publica con AWS y Microsoft Azure que permite colocar sus cargas
de trabajo donde mejor se desemperie, adecuando su estrategia financiera

y garantizado el acceso rapido y seguro a sus datos.

cloud express

Conectividad directa y privada hacia mas de 250 nubes publicas incluyendo

los principales proveedores a nivel mundial como lo son AWS, Microsoft Azure,
Google, Oracle, entre otros. El servicio es una alternativa de conexién de alto
desemperio independiente a la red de Internet que extiende la red de tu empresa
o conecta tus centros de datos hacia la infraestructura y servicios en las nubes.
Cloud Express se ofrece en anchos de banda desde 10 Mb/s hasta 10 Gb/s

y tiene integracion nativa con las redes MPLS de Alestra y Carrier Ethernet.



alestra*

Evoluciona la tecnologia

de tu empresa, a través

de la integracion

de herramientas de hardware

y software de ultima generacion
disefiadas a la medida

de tus requerimientos

de negocio.

Servicios Administrados de Integracion de Sistemas

Proveemos una solucion de punta a punta incluyendo servicios de disefio, arquitectura, implementacién, soporte
y administracion de todas las soluciones de Tl que requieren de un traje a la medida.

Las soluciones pueden ofrecer infraestructura dedicada, modelos de nube privada o hibrida, escenarios de misién
critica, continuidad de negocios y DRP.

Alestra se convierte en el Unico punto de contacto y unico proveedor integral, incorporando servicios de centros
de datos, infraestructura de TI, redes de telecomunicaciones y ciberseguridad, todo dentro de un mismo nivel
de servicio.

Dentro de esta familia de servicios contamos con las siguientes soluciones:
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arquitectura blitz

Solucién multipartner bajo el liderazgo de Alestra. Estrategia reldmpago

de modernizacion tecnoldgica. Disefiada para migrar de un ambiente actual,
hacia una plataforma mas robusta que acelere la transformacion digital

de las organizaciones.

aws

NUTANIDL. VERITAS

infraestructura dedicada

Arquitecturas basadas en tecnologias de computo, almacenamiento, respaldos,
software y ciberseguridad de las marcas tecnoldgicas lideres en la industria.
Nuestros arquitectos realizan los servicios de consultoria evaluando la situacion
tecnoldgica actual y proponen un plan de adopcion y/o renovacion tecnoldgica
que cubra los requerimientos de tu empresa, considerando la evolucion natural
de tus entornos de TI. El servicio incluye dimensionamiento y disefio de la
arquitectura tecnoldgica, migracion de ambientes, implementacion,

asi como el servicio administrado de todos los entornos.

mision critica

Garantizamos el acceso a la informacion y bases de datos requeridas por las
aplicaciones. Dependiendo la criticidad de dichas aplicaciones se proponen

y disefian soluciones de respaldo, local o en la nube, o0 una combinacién de ambas,
ofreciendo distintos niveles de proteccidn, disponibilidad y resistencia garantizando
la durabilidad del dato; soluciones tecnoldgicas en cluster o alta disponibilidad,
asi como tecnologias de mision critica para garantizar la disponibilidad de las
aplicaciones. Los disefios y arquitecturas se modelan dependiendo de los
requerimientos de tu negocio.

continuidad de negocios /
recuperacion de desastres

Garantizamos la continuidad operativa de las aplicaciones criticas de tu negocio.
Aprovechando la regionalizacion de nuestros centros de datos, ofrecemos
entornos de continuidad de negocio implementando sitios principales

y de recuperacion “multi datacenter”. La arquitectura se ofrece en distintos
niveles de servicio y/o disponibilidad (proteccién de datos) que van desde

una replicacién de informacion, hasta la implementacion de un plan

de continuidad de negocios (BCP) con los servicios administrados y de operacién
de toda la infraestructura en ambos sitios, servicios de red redundantes,
ciberseguridad, procesos de monitoreo, pruebas y ejecucidon de recuperacion
ante la interrupcion de sus servicios. El servicio incluye un analisis de impacto

al negocio (BIA 'y BCP), disefio de arquitectura requerida para mitigar los riesgos
al negocio, implementacién y puesta a punto del ambiente productivo y réplica,
pruebas de DR de escritorio, asi como pruebas de campo y ejecucion del DR

en caso de una contingencia.
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nube hibrida

Disefiamos arquitecturas, dependiendo de las necesidades de la infraestructura
de computo, de las aplicaciones, y requerimientos del negocio.

Escenarios como:

* Ambientes de desarrollo y pruebas en la nube, asi como ambiente productivo
en el sitio del cliente o en el centro de datos Alestra.

* Ambientes en infraestructura dedicada y réplica de datos en la nube.

* Computo y almacenamiento en sitio y respaldos en la nube.

* Y en general, arquitecturas tecnoldégicamente complejas que crean
escenarios hibridos, idéneos para sus aplicaciones y con el mejor
costo-beneficio.



Mesas de servicio y aplicaciones administradas

Apoyados de nuestros servicios de Mesa de Ayuda, Alestra se convierte en parte
tu equipo de Tl administrando aplicaciones empresariales que requieren un nivel
alto de especializacion; a su vez, se ofrece la posibilidad de crear mesas

de servicio (Service Desk) para atencion de usuarios via telefénica y/o en sitio
con una gama amplia de opciones que van desde el soporte tipico de un area

de microinformatica, aplicaciones de oficina y atencion a usuarios de Tl, hasta
mesas especializadas en aplicaciones empresariales, criticas para tu negocio.

Dentro de esta familia de servicios contamos con las siguientes soluciones:

administracion
de aplicaciones

Administramos aplicaciones a partir de un modelo integral de monitoreo,
gestion y operacion basado en las mejores practicas de la industria.
Administramos sistemas operativos y bases de datos, entornos MS Windows,
aplicaciones empresariales como SAP, Oracle y Microsoft, entre otras. Con esto,
se obtiene el beneficio de la experiencia y certificaciones de nuestro grupo

de ingenieros para mantener la disponibilidad, desempefio y operacion

de las aplicaciones optimizando tiempos y contribuyendo a los objetivos de TI.

service desk

Damos soporte técnico de primer nivel a los usuarios finales de servicios de T,
bajo una operacién coordinada, eficiente y flexible. Esta solucion, basada

en estandares internacionales de ISO 20000, integra la gestion de incidentes,
requerimientos y mesa de servicio; y dependiendo las necesidades del negocio,
estas capacidades se pueden ampliar a todo el ciclo de servicio basado en ITIL.

El servicio ofrece:

¢ Atencion a usuarios en forma telefénica.

¢ Soporte 22 nivel en sitio.

¢ Mesas VIP.

* Mesas especializadas o focalizadas dependiendo las necesidades
del negocio.

* Herramientas de contact center, (asistentes virtuales de voz y de texto,
web chats, entre otras tecnologias).
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alestra®

Impulsamos tu Transformacion
Digital de tu organizacion a través
de la adopcion de soluciones de
negocios basadas en tendencias
tecnoldgicas, como: Internet

de las Cosas, RPA, Digitalizacion
de Procesos, Inteligencia Artificial,
Big Data, entre otros.

Nuevas maneras de trabajar,

que mejoran tu productividad

e impactan todos los procesos
de negocio de tu compafiiia.

Y que podrian ayudarte a generar
nuevos modelos de:

Transformacién Digital

» Tecnologias emergentes e inmersivas a través de casos de uso para la Robotizacion de Procesos operativos y tareas repetitivas
implementando robots de software (RPA).
» Conectamos procesos, personas y/o aplicaciones "para generar datos que dan valor a la toma de decisiones en tu negocio (loT)
* Integramos a las soluciones de negocios de loT una capa de data analytics para generar Herramientas analiticas
que permiten transformar a tu organizacién en una empresa orientada a la toma de decisiones basada en Datos.
* Incorporando un modelo operativo agil que adopta practicas de integracion y entrega continuas (DevOps) para desarrollar
y mejorar tus aplicaciones.
« Utilizando y aprovechando las tecnologias y esquemas flexibles de nube que transformaranno solo tus procesos de negocio
sino la experiencia que le brindas a tus clientes, internos y externos.

Dentro de esta familia de servicios contamos con las siquientes soluciones:
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Digitalizacion de Procesos (DPA ) Internet de las Cosas (loT)

robot

process automation

Disefiamos y ejecutamos los procesos operativos de tu empresa a partir de un robot
de software que emula a un usuario que le asiste en tareas y actividades repetitivas.
Desarrollos flexibles y personalizados que se adaptan a tus procesos, integrandose
a interfaces graficas para una retroalimentacioén rapida, sin comprometer

tu infraestructura de TI.

Automatiza:
* Acciones en portales web.
« Aplicaciones de negocio y de gobierno.
» Entornos de virtualizacion.
« Clientes / servidores de correos electrénico.
» Bases de Datos, paqueteria de ofimatica, entre otros.

Solucién apegada a cumplimientos y normativas de seguridad y las mejores
practicas de la industria.

asistentes
digitales

Customer Interaction Automation

Nuestra plataforma conversacional, de hiperautomatizacion y experiencia al cliente
despliega asistentes digitales inteligentes de texto, de voz e integra capacidades

de omnicanalidad hacia diferentes sistemas de gestion empresarial (ITSM),
herramientas de mesas de ayuda (Service Desk), redes sociales y plataformas

de mensajeria.

Estos asistentes inteligentes, conectados al motor de procesamiento de lenguaje
natural (NLP) lider en el mercado empresarial, son capaces de entender y aprender
“lingos” de ecosistema en donde se desenvuelven y, con las capacidades analiticas,
generar vistas de gran valor para el negocio.

Algunos casos de uso preconstruidos son:
* Agenda de citas.
« Asistentes de ofimatica.
* Preguntas frecuentes.
« Asistencia a fuerza de trabajo de campo.
» Suministro y seguimiento de materiales.
» Automatizacion de Procesos.
« Asistencia a clientes.

Asistentes 100% personalizables que apoyaran a la mejora en sus procesos
de negocio haciendo mineria y sugiriendo mejoras en sus operaciones cotidianas.
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internet de las cosas

Integramos soluciones de negocios que contribuyen a la Transformacién digital,
habilitando a nuestros clientes para conectar cualquier dispositivo, servicio o
proceso de forma facil y segura, llegando a la generacidn de valor hacia sus
procesos de negocio, por medio de la informacién obtenida a partir de sus datos.

Monitoreamos y seguimos, en tiempo real, métricas valiosas de su negocio con
el objetivo de optimizar su operacién por medio de la adopcion de tecnologias
innovadoras en beneficio de su empresa.
» Gestion de Energia.
* Reconocimiento de patrones por medio del uso de IA.
* Monitoreo de personas para detectar actividades sospechosas
en diferentes espacios.
* Aseguramiento de cargas de alto valor.
» Seguimient de personas.
« Video analytics.
» Controles de acceso Inteligentes.
* Analisis de datos y generacion de tableros inteligentes de negocio
(Data analytics).

A partir de nuestro catalogo de soluciones de conectividad, centros de datos,
nube publica, seguridad y Tl, integramos nuestra plataforma propia para Internet
de las Cosas, Pyxis.

Pyxis recopila, concentra y da tratamiento a los datos generados desde la capa
de sensorizacion y despliega cuadros de mando integrales (CMI) para la
construccién de tableros inteligentes (DIM) con informacion de negocio

para los diferentes niveles en su organizacion.

El servicio incluye el andlisis de los procesos y objetos, la implementacion

de toda la solucidn desde los sensores y su conectividad hasta los reportes
analiticos y los servicios administrados de cada componente de la solucion.

reconocimiento facial

y control de acceso inteligente

Nuestro servicio se basa en la implementacion de cdmaras con capacidades de IA
que capturan el rostro de las personas generando llaves Unicas e irrepetibles,

que luego se almacenan en nuestra plataforma de reconocimiento de patrones

en la nube.

Haciendo uso de algoritmos de Inteligencia Artificial, una persona puede

ser reconocida de forma automatica asegurando su identidad. Lo anterior
se complementa con la lectura y verificacion de documentos oficiales para
garantizar la identidad del portador del documento y una prueba de vida
(liveness).

Uno de los beneficios de Reconocimiento Facial, comienza desde garantizar
la identidad para un acceso fisico a una ubicacion, hasta identidad para tramites,
monitoreo de sitios y vehiculos.



alestra*

Protege a tu empresa

de las crecientes amenazas

de CiberSeguridad que ponen

en riesgo no solo tu informacion,
sino la operacion total

de la misma.

Servicios de CiberSeguridad Administrada

Con nuestros Servicios de CiberSeguridad accede a procesos, practicas, cultura y herramientas tecnolégicas
para construir soluciones que garanticen la mitigacion de riesgos por amenazas de CiberSeguridad. El portafolio
de servicios esta disefiado para cubrir cualquier situacion de riesgo a través de 5 etapas: Prevenir, Detectar,
Mitigar, Remediar y Monitorear cualquier amenaza dentro y fuera de las organizaciones, para el cual

contamos con el CyberSOC (Cyber Security Operation Center) mas avanzado del pais.

Dentro de esta familia de servicios contamos con las siguientes soluciones:
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firewall

administrado

Solucién considerada como la primera linea de defensa de red de tu negocio.
Solucién de control de politicas de seguridad perimetral por medio de una plataforma
firewall de siguiente generacion; protegiendo a la empresa desde el perimetro de la red,
de amenazas como malware, virus, gusanos, accesos no autorizados, entre otros.

El servicio proporciona visibilidad y control sobre el trafico de red que ingresa

y sale de la organizacion, protegiendo los servicios que potencialmente son
vulnerables y contribuyendo a que los usuarios cumplan con las normas de seguridad
establecidas en la organizacion.

multifuncional

administrado

De manera integral protegemos distintas capas de ciberseguridad incluyendo
proteccion perimetral, interior y de contenido a través de herramientas

de antivirus, antispam y filtrado de URL. El servicio habilita una infraestructura
multifuncion que se ofrece en forma de servicio administrado incluyendo

un monitoreo desde el CyberSOC quienes vigilan y alertan ante cualquier actividad
anormal, asi como recomendaciones para evitar o mitigar cualquier peligro
que amenace a sus activos o a su informacion.

summa protect

Proteccion integral de la red de tu organizacion a través del control y visualizacion
de usuarios, aplicaciones y contenidos mediante clasificadores de trafico,
usuarios y contenido. Es una plataforma especialmente disefiada para ayudar

a los administradores de seguridad a restablecer la visibilidad y control de las
empresas, brindando un nivel de seguridad superior contra las amenazas actuales.

El servicio esta disponible en tres modalidades de servicio administrado: Silver,
Gold y Platinum.

cloud managed

firewall
Solucién de proteccion de redes hibridas gestionada desde la nube, lo cual brinda
agilidad y flexibilidad en su implementacién y operacion. Incorporamos un conjunto
completo de servicios de red lo que elimina la necesidad de disponer de varios
dispositivos. Sus servicios incluyen:

 Firewall de aplicaciones de capa 7.

* Filtrado de contenido.

* Prevencion de intrusiones basada en SNORT®.

* WAN inteligente con varios enlaces ascendentes y conmutacion por falla.

El servicio es ideal para aquellas compafiias que cuentan con muchas localidades
o sitios remotos donde la gestion desde la nube le brinda grandes beneficios
operativos.
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Ciberseguridad de la infraestructura de red

filtrado web

administrado

El servicio combate las amenazas en los ambientes web y contenidos en Internet
a partir de una herramienta donde se configuran politicas de cada negocio para
proteger, bloquear y monitorear el acceso a la navegacion web. Con este servicio
sus colaboradores pueden navegar de una manera segura y controlada limitando
la exposicion de la organizacion ante posibles amenazas de Ciberseguridad.

advanced

threat protection

Detecta y previene el despliegue del Ransomware. A diferencia de los métodos
de deteccion basados en firmas tradicionales disefiados para bloquear las amenazas
conocidas, el servicio ATP ofrece deteccidn y prevencion de malware nuevo

y desconocido a partir de una deteccidon temprana para detener y mitigar

la amenaza antes de que tengan oportunidad de acceder a tus datos criticos

o sistemas clave del negocio.

clean pipes

Protegemos tus sitios web de ataques de Denegacion de Servicio Distribuido
(DDoS), los cuales bloquean estos sitios utilizando un volumen grande

de peticiones de acceso. El servicio protege de ataques volumétricos

a tus enlaces de Internet, actuando cuando se detecta un flujo inusual separando
el trafico dafino y dejando pasar el trafico legitimo, permitiéndote permanecer
activo y productivo en la red. El servicio se ofrece en forma administrada debido
a la importancia del monitoreo en linea y a las actividades de mitigacion

que realiza el CyberSOC al detectar un ataque de DDoS.



Ciberseguridad en el Endpoint

secure mdm

Gestionamos desde la nube los dispositivos méviles y/o laptops de las empresas
y de los colaboradores (BYOD), controlando qué aplicaciones son autorizadas

a ejecutarse en ellos, estableciendo directivas de acceso a datos y redes, cuidando

la forma en que acceden y comparten informacién sensible, dando a las
organizaciones certeza de que los equipos, aplicaciones y datos seran bien utilizados.

edr administrado

Servicio unificado de proteccion, deteccion automatica, gestion, respuesta

y bloqueo de ataques sofisticados, sin afectar el rendimiento de los dispositivos
(endpoint), hace analisis de causa raiz con agrupacion inteligente basado

en tacticas y técnicas MITRE ATT&CK™, anticipandose a las amenazas, ataques
sin archivos, ransomware, bloqueo de exploits que dirigen a infecciones

de malware, evitando tiempos de inactividad y mas.

ng antispam

Protegemos a tus colaboradores de los correos basura, los cuales pueden estar
infectados con malware, ransomware o phishing.

El servicio elimina un volumen muy alto de estos correos permitiendo recibir solo
aquellos que cuentan con buena reputacion, de esta forma se brinda una mayor
eficiencia laboral al solo atender correos validos, y se mitiga el riesgo de abrir
correos con ligas y/o archivos con alguna amenaza de ciberseguridad.

advanced cloud security

Protegemos la navegacion en internet de los colaboradores de la empresa ya sea
desde la red corporativa, o bien, desde cualquier sitio, bloqueando el acceso a sitios
mal intencionados antes de que establezcan conexién con ellos. El servicio ofrece
una solucién desde la nube utilizando una proteccion en la capa de DNS para
bloquear dominios, direcciones IP, ransomware, phishing, command and control,
malware y aplicaciones en la nube etiquetadas como maliciosas antes de que

se establezca la conexion garantizando la no exposicion a estas amenazas.

filtrado web en la nube

Combatimos las amenazas en los ambientes web y contenidos en Internet a partir
de una herramienta donde se configuran politicas de cada negocio para proteger,
bloquear y monitorear el acceso a la navegacion web. Con este servicio tus
colaboradores podran navegar de una manera segura y controlada, limitando

la exposicion de tu organizacion ante posibles amenazas de Ciberseguridad.

El servicio se ofrece desde la nube por lo que su implementacion

y gestidon es muy agil.
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Ciberseguridad para los Centros de Datos

ips administrado

Detectamos en forma temprana y proactiva comportamientos irregulares

o no autorizados en la red a través del analisis de trafico a nivel de protocolo
y/o contenido, activando acciones, medidas de proteccién y contencion.

El servicio incluye infraestructura, procesos, monitoreo, sistemas y personal
altamente especializado para proveer un servicio administrado de alto
rendimiento en deteccion y prevencion de intrusos.

utm corporativo

Protegemos el perimetro del Centro de Datos a través de las siguientes
funcionalidades: Firewall, IpSecVPN, Filtrado de Contenido, Control de Aplicaciones,
Ataques Botnet, Antivirus, Control de Identidad de Usuarios, Acceso Seguro

a usuarios remotos a través del Protocolo SSL. El servicio es administrado

y monitoreado a través del Alestra CyberSOC.

Ciberseguridad de los Datos

dlp administrado

Protegemos, detectamos y contenemos la fuga de informacion almacenada

en tu organizacion evitando su robo o pérdida. El servicio supervisa y administra
informacién independientemente del lugar en donde se almacene o se utilice.
Mediante politicas de control y flujos de trabajo monitoreamos en tiempo real

el uso que se da a la misma con base a las reglas de negocio previamente
definidas.

gestion de vulnerabilidades

Ejecutamos escaneos recurrentes de vulnerabilidades, a través de una solucion
SaaS. Detectamos anomalias de los activos informaticos (e]. servidores)
conocidos y desconocidos, informando cuales vulnerabilidades de los sistemas
deben ser corregidas primero (parches) para evitar que queden expuestos

y se conviertan en incidentes de seguridad que interrumpan la continuidad

de operacién y comprometan la productividad o reputacion de las empresas.

Ciberseguridad de las Aplicaciones

managed waf G2.0

Conservamos la disponibilidad, operatividad y continuidad de tus portales web
de consulta intensiva, ayudandote a reducir gastos operativos y mejorando

la experiencia de tus clientes. Con nuestra solucion basada en la nube, ayudamos
a sitios del tipo noticias, contenidos, gaming, comercio electrénico y/o con altas
transacciones, que necesitan estar siempre accesibles y sin interrupciones,
manteniendo su rendimiento al tiempo que los protegemos contra las diez
principales amenazas de OAWSP, mas la deteccion y mitigacion de ataques DDoS
originados desde internet.



Ciberseguridad de la Nube

Consultoria en Ciberseguridad,

Regulaciones y Certificaciones

secured cloud

Ofrecemos visibilidad de seguridad de las nubes publicas detectando amenazas,
datos sensibles y malas practicas de configuracion. Con Secure Cloud podremos
habilitar politicas Firewall Virtual de nueva Generacion (NG Firewall) que brinda
las siguientes funcionalidades: Firewall, IPS, Filtrado de contenido por URL

y aplicaciones e inspeccion de trafico, logrando fortalecer la postura de
Ciberseguridad.

Inteligencia

SIMA G2.0

gestion de inteligencia

Gestionamos eventos de manera avanzada, monitoreando amenazas a través

de la recopilacién de registros, logs y eventos generados por los sistemas, redes,
equipos de Ciberseguridad y las aplicaciones de la organizacion. El servicio
correlaciona todos los datos recolectados para identificar actividades que
podrian significar una amenaza y realizar emisiones de alertas. El servicio

esta basado en una plataforma centralizada basada en la nube, y contiene
algoritmos de Inteligencia Artificial para ser inteligente y preciso en los procesos
de analisis y deteccion.

waf administrado

Servicio basado en hardware o software, por medio del cual protegemos tus
servidores de aplicaciones Web contra ataques originados desde Internet.

El servicio controla las transacciones solicitadas al servidor WEB eliminando

las maliciosas y mitigando asi los riesgos de caida de los servicios publicados
en internet.

ciber security

operation center

El servicio del Cyber Security Operation Center (CSOC) ofrece practicas,
politicas, procedimientos y tecnologias para enfrentar las amenazas

de ciberseguridad. EL CSOC utiliza herramientas en entornos fisicos y virtuales
para realizar tareas de proteccioén, contingencia y gestion de las diversas
amenazas y vulnerabilidades que pueden surgir en la infraestructura de red,
informatica o centros de datos en las organizaciones. EL CSOC cuenta

con un gran numero de certificaciones incluyendo ISO 27001, asi como

una plantilla muy amplia de ingenieros expertos con los niveles mas altos

de certificacion.
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consultoria en ciberseguridad

de informacioén

Consultoria, analisis, diagnostico y recomendaciones para el cumplimiento
de normas en Ciberseguridad de informacion, alineado a las regulaciones
nacionales e internacionales. Integra una serie de practicas y estudios que
ayudan a determinar el nivel de riesgo en el que se encuentran los procesos
del negocio y brinda recomendaciones de procesos, politicas y herramientas
para mitigar los riesgos encontrados.

analisis

de vulnerabilidades

Andlisis de riesgos de intrusidn y recomendaciones para ayudar a tu organizacion
a conocer el nivel de exposicidn y riesgo de la infraestructura ante posibles

ataques externos. El servicio permite descubrir las vulnerabilidades y las brechas
en todos los activos informaticos, dando recomendaciones para su mitigacion.

consultoria isa

Evaluamos de forma integral la situacion actual de la seguridad de informacion
en la empresa, con base en la norma ISO 270001, ademas, generamos

las recomendaciones y acciones necesarias para mejorar la seguridad en las
areas definidas por el negocio. El servicio se ofrece con distintos alcances

en forma modular: |.-Gobierno, Riesgo y Cumplimiento (GRC), apego a buenas
practicas (12 dominios); Procesos de Negocio (5 dominios) y Operacion Tl

(6 dominios).

consultoria
bia & bcp

Andlisis sistémico de las funciones de tu negocio, detectamos los impactos
cuantitativos y cualitativos que se podrian originar por una interrupcion repentina
e inesperada de la operacion, dando recomendaciones para la construccion

de un plan de continuidad. El servicio dimensiona los impactos financieros

en términos de pérdida monetaria, mientras que los impactos operacionales

se miden en términos de indisponibilidad para proporcionar un servicio

o producto a terceros.

consultoria dlp

Ayudamos a evaluar las politicas de clasificacion de informacion, identificacion
de activos y repositorios fisicos o légicos donde se resguardan los datos;

asi como la comprensioén del intercambio interno o externo de los mismos

en la organizacion. La consultoria brinda recomendaciones para establecer

un proceso estructurado del manejo de la informacion.



pruebas

de penetracion

Ofrecemos pruebas de penetracion e intrusion (Ethical Hacking) para demostrar
la infiltracion a través de las vulnerabilidades detectadas, identificando los principales
impactos técnicos y de negocio para comprobar el riesgo al que esta expuesta
la infraestructura y activos informaticos de las empresas

ng endpoint

protection

Servicio administrado basado en la nube de un antivirus de siguiente generacién
que unifica la seguridad en los dispositivos enpoint (equipos de computo fijos

y portatiles) de los usuarios, bloqueando amenazas nuevas o emergentes,

de dia cero, malware, virus, gusanos, troyanos, spyware, bots, adware y rootkits.

defender for office

administrado

Servicio basado en la nube que protege ante ataques de phishing, suplantacion
de identidad y otros tipos de ataques sofisticados de malware a través de links
maliciosos que se ofrecen a través del correo electronico y herramientas

de colaboracién de Office 365, incluyendo SharePoint Online, OneDrive

para la empresa y Microsoft Teams.

sase

administrado

Servicio administrado basado en la nube cuya arquitectura permite combinar

las capacidades de SD-WAN, VPN, DNS, SWG, CASBI, DLP, Firewall y de Zero-trust
Network Access. Mejoramos de forma segura la conectividad a la WAN y

a Internet, proporcionando una orquestacion éptima y centralizada de los
usuarios, dispositivos y aplicaciones en tiempo real para disminuir la complejidad,
mejorar el rendimiento y reducir los costos de los accesos seguros

de los usuarios. Puede restringir el acceso de los usuarios en funcion

de su identidad, del dispositivo y de las aplicaciones, permitiendo avanzar

a la nube a medida que evolucionan las empresas.
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Consultoria en Ciberseguridad, Regulaciones

y Certificaciones

VCISO

Ponemos a tu alcance expertos en Ciberseguridad y Normativa para responder

a las exigencias del mercado y nuevos modelos de negocio. Te acompafian

a hacer frente a la complejidad que conlleva una adecuada evaluacidn y gestion
de riesgos, involucrando a las areas clave para ajustar tu programa de gobierno

en seguridad de informacion y/o bien, crearlo en conjunto, mejorando

asi la postura de seguridad de tu organizacion, generando una estrategia

con recomendaciones, planes y programas a seguir para que las inversiones

en los controles de ciberseguridad apoyen directamente a los objetivos

de negocio de la organizacion.



alestra*

Ya no tendras que preocuparte
por salir de tu oficina

sin herramientas. Accede

a tus servicios empresariales
de manera remota y segura,

y brinda un mejor servicio

a tus clientes.

Alestra Movil

La mejor experiencia digital moévil habilitando a las organizaciones para integrar sus capacidades y tecnologias fijas
al mundo movil, permitiéndoles ser mas productivas seguras, agiles y colaborativas.

Unica con red multioperador de Alta Disponibilidad, alto nivel de ciberseguridad y flexibilidad y una misma experiencia
de colaboracidn tanto en dispositivos fijos como en moviles, Alestra Movil permite tener una solucion llave en mano
para acceder a sus servicios empresariales de manera remota y segura, llevando la digitalizacion de su negocio

a donde quiera que vayan.

Alestra Movil brinda soluciones de Voz, Datos y SMS, ademas de servicios de Valor Agregado
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alestra movil

Alestra Movil es la Unica solucion de movilidad empresarial, que lleva la digitalizacidn
de las empresas a donde quiera que vayan, integrando la experiencia, innovacion

y liderazgo tecnoldgico de Alestra para el mercado empresarial, y la disponibilidad
y robustez de una plataforma movil unica soportada por una red multioperadores.
Nuestra Red Multioperador de Alta Disponibilidad es una solucién Unica en el
mundo que asegura la continuidad del negocio ante fallas masivas o fendmenos
naturales, al unir en un solo SIM a las 3 principales redes méviles en México.

mdm cloud

Es una solucion EMM que permite a las empresas gestionar desde la nube de forma
remota y segura sus implementaciones moviles con cualquier dispositivo,
cualquier forma y cualquier sistema operativo.

Con la tecnologia de SOTI MobiControl protege y gestiona dispositivos de varios
proveedores a lo largo de todo su ciclo de vida, desde el despliegue hasta el retiro.
Controla todos los aspectos de la movilidad empresarial, desde el seguimiento
fisico, activos para administrar aplicaciones y contenido, asi como para mantener
los dispositivos y los datos seguros y protegidos, mdm cloud elimina la complejidad
de administrar diferentes sistemas operativos, multi - provedores y plataformas
multi - préposito.

alta seguridad

Es una solucidn que permitira brindar comunicaciones grupales eficientes, seguras
y confiables para usuarios de misién critica y seguridad personal. Con solo presionar
un botdn en su teléfono inteligente (PTT) puede hablar, enviar mensajes multimedia
o incluso videos en vivo a su grupo con diferentes alcances. Con la tecnologia
de Airbus-Agnet 500, Alta Seguridad es un poderoso motor de colaboracion

que une comunicaciones fiables, con un ecosistemas de apps, accesorios

y posibilidades de integracion. La comunicacion agil y segura, alta seguridad
conecta a tus equipos, garantizando que todos reciban la misma informacion
clave, al mismo tiempo, agilizando asi tus operaciones.

redes bonding-hot failover

Solucion de red empresarial con la posibilidad de integrar nuestra red movil y fija
para proveer altos niveles de disponibilidad y/o consolidacién del ancho de banda
para mejor desemperio.

alta disponibilidad lte

Alta Disponibilidad LTE es la unica solucion de movilidad empresarial la cual brinda
una opcion de acceso a internet broadband LTE con nuestro servicio de SIM Solo
Datos con la Red Multioperador de Alestra Moévil por medio de la tecnologia 4G
Nuestra Red Multioperador de Alta Disponibilidad es una solucién unica en el mundo
que asegura la continuidad del negocio ante fallas masivas o fendmenos naturales,
al unir en un solo SIM a las 3 principales redes moviles en México. Con esta solucién
de Alta Disponibilidad LTE permite brindar acceso a internet en sitios remoto,

de dificil acceso, para soluciones de loT asi como para conexiones

M2M (Machine to Machine).
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2 sperto

Centro de Experiencias Alestra

Centro Sperto:
El primer Briefing
Center de Latinoamérica.

Centro de Experiencias Alestra

Es nuestro programa de clase mundial, dedicado a emular fielmente la experiencia de las Tecnologias de la Informacion
y Comunicacion para el usuario Empresarial, Corporativo y del Sector Gobierno.

Hoy contamos con 4 centros, ubicados en ciudades clave para el desarrollo del sector empresarial de nuestro pais.
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= sperto

Centro de Experiencias Alestra

CENTRO
DE EXPERIENCIAS
ALESTRA

Es un innovador espacio, donde reproducimos la experiencia
de las soluciones mas vanguardistas que hoy transforman
a los negocios e impulsan a una nueva generaciéon de empresas.

Centro Sperto Monterrey

Centro Ejecutivo de Experiencias, donde brindamos acceso a toda la gama de soluciones
empresariales Alestra. Esta ubicado en el nucleo del Campus de Innovacién y Tecnologia
Axtel, fue el primer centro de clase mundial en el pais y en América Latina.

Centro Sperto México

Desde este espacio localizado en nuestras instalaciones de CDMX, proveemos vividas
experiencias de los servicios Telecom y Tl del portafolio Alestra a los principales
consumidores de innovacion digital del pais.

Centro Sperto Querétaro

Este centro ubicado en el corazén tipicamente tradicional e histérico de la republica,
estd orientado a proveer una total y auténtica experiencia en servicios de Tl para

los innovadores digitales de esta area geografica.

Centro Sperto Cancun
Ubicado en la zona centro de la ciudad de Cancun, esta disefiado para acercar
la experiencia tecnoldgica que solo Alestra puede ofrecer a la zona sureste del pais.

En estos espacios reproducimos la experiencia de las soluciones mas innovadoras,
que forman parte del robusto portafolio Alestra. Durante casi 15 afios de operacion
y con 4 centros hemos recibido a mas de 20 mil personas y hemos realizado mas
de 25 mil demostraciones en vivo.

En 2022 nacié Sperto First Row una nueva
experiencia virtual que tiene el objetivo

de mostrar a nuestros clientes,

la develacion de productos del Portafolio Alestra.
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El HUB

es un habilitador para:

Desarrollar y fortalecer la cultura de intraemprendimiento
entre los colaboradores Axtel, mediante una comunidad
de mejora continua que optimice la operacion y los retos
de innovacioén e iniciativas estratégicas de nuestra
organizacion.

Impulsar proyectos de emprendimiento tecnologico
a través de NAVE, La Aceleradora Corporativa de Alestra.

Generar prototipos tecnolégicos con metodologias agiles
y herramientas de desarrollo (AxtelLabs).

TALLERES

Discovery Sessions

Sesiones a la medida que busca descubrir elementos de interés enfocados
a agendas digitales de las empresas. Estas sesiones identifican las areas
de oportunidad mas criticas de la operacion, planes tecnologicos
futuros y generar una oferta ideal para su transformacion digital.

IMPLEMENTACION PROGRAMAS
DE INNOVACION

Diseio de estrategia y cultura

Sesiones que buscan crear y desarrollar una estrategia con un modelo
de innovacion y transformacion listo para operar. Dentro de estas
sesiones se trabajan entre otras cosas: rutas estratégicas, estructuras
de apoyo y habilitadores que se requieren para implementar

la estrategia.

Desarrollo de cultura y capacidades

Sesiones para desarrollar las bases de la cultura y plan de implementacién
que se complementan co un train the trainers para desarrollar a un grupo
de agentes de cambio para afianzar conocimientos de innovacién

y transformacion para liderar los equipos dentro del programa.

Future Thinking

A través de consultoria y sesiones de trabajo, el equipo de Innovacién
apoya al equipo del cliente en la definicidon de escenarios futuros
para entender codmo las megatendencias pueden afectar el futuro

de la organizacion.



Holistic
Operation
Center

Integra procesos, expertos, herramientas
y mejores practicas de nuestros centros:

Centro
de Operacion
de la Red

Monitorea, identifica y diagnostica eventos de la Red.

Centro
de Administracion
de Servicios de Tl

Unico en su tipo en México,
asegura la continuidad de los servicios de TI.

Centro de Operacioén
de Servicios
Administrados




Centro
de Operaciones
Ciberdefensa

Disena, desarrolla e implementa
controles de seguridad
para mitigar riesgos.

Mesa de Ayuda
y Soporte
ERNGIES

Brinda soporte a los sistemas
corporativos.

COoC

Centro
de Operacién
en la Nube




alestra*



